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专题：量子保密通信技术与应用 

量子保密通信网络架构及移动化应用方案 

王健全，马彰超，李新中，孙雷，胡昌玮 
（国科量子通信网络有限公司，北京 100193） 

摘  要：作为新一次量子革命中率先实用化的代表性技术，量子密钥分发（quantum key distribution，QKD）

为信息安全领域带来了有望实现长期安全性保障的可行方案，近年来从协议设计、技术研发、网络部署到实

际应用都取得了长足的进步。首先探讨了将点对点 QKD 技术扩展到多用户量子保密通信网络的架构设计；进

一步，结合经典密码学方案，提出将 QKD 生成的量子密钥在移动终端侧应用的增强解决方案，使得 QKD 技

术可应用于更广泛的移动化场景。 
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Quantum secure communication network architecture  
and mobile application solution 
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Abstract: As the first practical representative technology in the new quantum revolution, quantum key distribution 

(QKD) brings a promising solution to achieve long-term security guarantee, which has made series of progress from 

research to practical deployment and applications in recent years. The architecture design of quantum secure commu-

nication network was firstly discussed, which extended point-to-point QKD link to multi-user QKD network. Fur-

thermore, combining with the classical cryptography, an enhanced solution was proposed to apply the quantum key gen-

erated by QKD to the mobile terminals, which offered the possibility to apply QKD in general mobile applications.  
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1  引言 

量子密码学的研究源于Bennett和Brassard的

开创性工作[1]。不同于经典密码学，量子密码学

的安全性保障并不来自于数学算法的计算复杂

度，而是建立在量子物理学的基本定律之上，能

够提供独特的长期安全性保障。 

所谓的长期安全性理念，来自信息论的创立

者香农（Shannon C）[2]1949 年提出的信息理论安

全模型，其证明在一次一密（one-time pad，OTP）
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加密下，即使敌手的计算能力无限强，也无法从

密文中窃取任何信息，这使得窃听者的存在毫无

意义。OTP 算法的实现必须满足 3 个条件，分别

是“密钥必须完全随机”“密钥不能重复使用”“密

钥需与明文等长”。它涉及经典物理中两个不可实

现的任务：一是如何生成真正随机的密钥；二是

如何在不安全的公共信道上无条件安全地分发密

钥。随着量子信息技术的发展，人们发现基于量

子物理学可以解决这两个难题：真正的随机数可

以通过基本的量子物理过程生成，通过量子通信

手段则可实现在公共信道上也无法被窃听的密钥

分发。 

为此，量子随机数发生器（quantum random 

number generator， QRNG ）和量子密钥分发

（quantum key distribution，QKD）作为代表性的量

子密码学技术受到了广泛关注[3]。近年来，实用

化的 QKD 技术正在不断发展完善。通过与经典对

称密码技术的结合，采取一定的性能与安全性折

中，QKD 可以支持高速率的保密通信应用。在设

备方面，QKD 的性能增强、小型化甚至芯片化[4-5]

已在不断地迭代升级。在组网方面，基于可信中

继的 QKD 网络在美国、奥地利、中国、日本、瑞

士、英国、韩国等多个国家得到了广泛的试验部

署[6-9]。在标准化方面，欧洲和中国正在加速制定

相应的技术标准和安全认证[10]。在应用方面，QKD

在一些需要长期安全性保障的领域（例如金融、政

务、医疗等方面）的商业应用已在逐步成形。 

然而，作为人们首次利用量子物理手段来实

现保密通信的创新实践，QKD 的发展仍面临着传

输距离和速率、设备及网络部署成本、标准化与

安全认证、商业模式及应用需求等多方面的挑战。

如何构建可扩展、广域覆盖的 QKD 网络，提供更

广泛的安全服务和应用，无疑是 QKD 产业化发展

的关键所在。 

本文首先简要介绍 QKD 技术原理，然后针对

如何将点对点 QKD 技术扩展为多用户网络，提出

一种可扩展的、面向应用的 QKD 网络架构设计方

案。进一步地，通过与基于对称密钥的密钥分发

中心（key distribution center，KDC）方案和基于

非对称密钥的公钥基础设施（public key infra-

structure，PKI）方案的对比分析，提出将 QKD

与经典密码方案优势相结合的新方案。通过将量

子密钥应用于移动终端侧，以解决量子密钥分发

网络难以覆盖“最后一公里”的难题，有望将量

子安全服务拓展到面向新兴 ICT 技术的移动化应

用中，从而使 QKD 适用于更广泛的应用场景。 

2  量子密钥分发技术原理 

从基本原理上来看，QKD 是通过光量子态的

信息编码、传递、检测等操作来实现的量子信息

处理过程。QKD 有基于量子态制备—测量和基

于量子纠缠等多种实现方式，其安全性通常由

如下 3 个量子物理原理保障。 

• 海森堡测不准原理：该原理指出一旦通过

测量可以获得某个量子系统的部分状态信

息，那么该量子系统状态就必然会发生扰

动，除非事先已知该量子系统的可能状态

是彼此正交的。这使得在 QKD 过程中，仅

当接收方采用与发送方相同的基（包含正

交的两个基矢）进行制备和测量时，双方

可以获取正确的信息；而窃听者的测量行

为则一定会改变量子态的物理特性，从而

使窃听行为无法避免地被检测出来。 

• 量子不可克隆定理：该定理是指无法以一

个量子比特为基础精确地复制出它的完美

副本，对量子态进行复制的过程必然会破

坏其原有的量子比特信息。这意味着窃听

者无法复制量子比特承载的信息。 

• 量子纠缠特性：在量子力学里，当多个粒

子彼此相互作用后，由各个粒子所拥有的

特性已综合成为整体的性质，无法单独描

述各个粒子的性质，只能描述整体系统的
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性质，这种现象称为量子纠缠。爱因斯坦

将该现象称为“遥远地点之间的诡异互

动”。该特性使得发生量子纠缠的双方，其

信息不可能泄露给第三方。 

图 1 给出一个典型的点对点 QKD 系统模型。

可以看到，QKD 是一个通信双方协商产生共享密

钥的过程。虽然存在 BB84、GG02 等多种不同的

QKD 协议，但均需由量子信道和经过认证的经典

信道相连的发送和接收装置来实现。量子信道中

传输的是由量子态承载的量子比特信号，可以利

用光纤、自由空间（包括卫星链路）等物理媒介

进行传输。经典信道则用于发送方 Alice 和接收方

Bob 进行基矢比对等数据后处理步骤的信息交

互。这里量子信道和经典信道均可通过公共通信

网络进行传输而无需担心窃听者的存在，因为

Alice 和 Bob 可以利用 QKD 特殊的处理过程发现

窃听行为。 

当 Alice 与 Bob 之间进行量子保密通信时，

首先需通过 QKD 进行对称密钥的分发。QKD 的

第一个步骤是量子通信，即通过量子信道进行量

子态的制备（或称编码）、传递和测量（或称解

码）。这里 Alice 和 Bob 均具备建立量子信道所

需的专用光学设备。Alice 通过单/弱光子源将一个

个单独的光子（量子态的载体）不断地发送给

Bob，每个光子可以看作承载着 1 量子比特（Qbit）

的信息。Alice 在发送这些光子时，会随机选择两

种不同类型的“基”之一来进行量子编码处理。

在 BB84 协议中，“基”是编码或测量光子的偏

振角度，每类基包含两个相互正交的基矢，而两

类基之间则是非正交的，例如由{0°, 90°}偏振组

成的垂直正交基和由{45°, −45°}偏振组成的斜对

角基。 

作为接收方的 Bob，为获取其通过量子信道

接收到的每个光子所携带的信息，Bob 需像 Alice

一样随机选择两种可能的“基”之一对光子进行

测量。这里测量基的选择必须是随机的，且与

Alice 制备光子时所用的基无关。然后，Alice 和

Bob 可通过经典信道公开比对双方在制备和测量

光子时所用的基。当且仅当 Alice 和 Bob 随机地

选择了相同的基时，根据海森堡测不准原理，双

方会得到相同的信息，可用于生成密钥。而当

Alice 和 Bob 随机选择不同的基时，则双方所得到

的信息是随机的，应予以丢弃。图 2 形象地描述

了基于 BB84 协议的基矢比对过程。 

在量子通信步骤结束后，QKD 还需要根据参

数估计过程，通过对误码率等参数的评估识别

 
图 1  QKD 工作机制示意图 
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图 2  BB84 QKD 协议原理示意图 

当前是否存在窃听，然后还需通过密钥数据的纠

错、校验、隐私放大等过程，保证收发两端得到

完全一致的、安全的随机数，用于生成双方进行

保密通信所需的对称密钥。 

3  量子保密通信网络架构 

将点对点的 QKD 技术扩展为多用户的 QKD

网络，以实现多用户间的保密通信，例如多方的

量子加密电话或视频会议，才能充分发挥 QKD 的

应用潜力。目前来看，QKD 网络的实现方案可以

分为以下 3 类。 

• 基于无源光器件：通过光开关进行两两用

户间的光路切换，以实现多用户量子信道

的时分复用。这种方案无法突破量子通信

链路传输距离限制（实际部署中约为

80~100 km），不具有可扩展性。 

• 基于可信中继：首先将点对点 QKD 链路生

成的密钥缓存在可信中继节点中，然后将

用户所需的端到端密钥，利用多跳链路密

钥以 OTP 加密方式逐跳进行传递，以实现

信息理论安全的端到端密钥分发。该方案

可以突破 QKD 链路传输距离限制，但要求

密钥传输的中继节点必须可信。 

• 基于量子中继：利用量子纠缠原理实现量

子态的存储、转发，以实现量子态的远距

离分发。该技术无需中继节点可信，但目

前仍处于理论研究阶段。 

现有的 QKD 网络试验部署通常采用前两种

方案[11]，但目前尚无统一、标准化的 QKD 网络架

构。本节主要探讨如何基于点对点的 QKD 技术构

建多用户的、可扩展的、面向应用的 QKD 网络，

首先给出面向大规模 QKD 网络建设运营的网络

设计需求，进而提出一种可扩展 QKD 网络架构解

决方案，为 QKD 网络部署及其标准化提供参考。 

3.1  QKD 网络设计需求 

QKD 网络作为一种提供密码学服务的通信

网络，其具备经典通信网络类似的特征，即同样

由大量的信号调制、发射、接收、检测、后处理

等通信功能模块组成。因此，其必须满足通信网

络部署所需要的灵活扩展、成本经济、兼容互通

等基本需求。另外，QKD 网络所提供的服务与

经典通信系统不同，是随机的密钥而非有序的

信息。因此，QKD 网络还需要满足密码学服务

的各种需求，包括严格的安全性、与安全应用

的结合等。 

综合考虑通信网络建设运营和保密通信服务

两方面要求，QKD 网络架构的总体需求包括如下

7 个方面。 

（1）可扩展性 

• 可实现通过 QKD 网络相连的任意两节点

间的信息论安全密钥分发； 

• 可灵活支持广域组网所需的骨干、城域、

接入等多种网络拓扑结构； 

• 可根据业务需求变化进行灵活、经济地扩

容升级和重配置。 

（2）高效性 

可根据用户需求和网络负载的变化，灵活选择

密钥的传输路径，调度网络物理资源，提供高效的

密钥输出容量和性能，可满足各类用户业务要求的

密钥带宽、时延等性能要求。 

（3）生存/可用性 

在某些链路或节点出现故障时，可实现快速
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故障定位和恢复，保证业务连续性，不影响用户

体验。 

（4）应用灵活性 

可为上层 ICT 应用提供灵活开放的密钥服务

集成方案和方便易用的可编程应用接口（API）。 

（5）差异化策略控制 

网络可根据不同用户的特定安全等级及业务

需求，提供差异化的密钥服务质量管理，并提供

多种灵活计费方式。 

（6）安全性 

• 采用安全可靠的 QKD 协议及收发机设计，

具备严格的理论安全性证明，可防御各种

已知的量子层安全威胁； 

• 密码技术的使用应符合相关安全标准和认证； 

• 密钥中继节点能保证无人值守情况下的可

靠安全运行； 

• 具备完整的入侵检测、安全防御等功能和

措施。 

（7）互操作能力 

支持来自不同设备生产商的 QKD 设备及组

网设备，实现异厂商设备互操作能力。 

3.2  QKD 网络架构设计方案 

参考现有 QKD 网络设计方案，结合上述网络

需求，这里给出一种 QKD 网络架构的参考设计方

案，如图 3 所示。 

为实现点对点 QKD 向多用户 QKD 网络的扩

展，需在 QKD 信号发射机（Q-Tx）和 QKD 信号

接收机发机（Q-Rx）的基础上，增加量子密钥管

理（quantum key manager，QKM）功能，以构成

基本的 QKD 网络节点，实现量子密钥的控制、管

理或中继转发等功能。 

基于目前的 QKD 技术水平，QKD 网络节点

通过光纤连接组成 QKD 网络是其组网的主要方

式，基于卫星等自由空间信道的 QKD 链路将作为

特殊场景下的辅助组网手段。从 QKD 网络功能和

节点配置角度出发，将 QKD 网络划分为量子骨干

网（quantum backbone network，QBB）和量子接

入网（quantum access network，QAN）两部分。

QBB 由远距离、大容量的 QKD 骨干线路组成，

负责连接多个城域网组成更大规模的广域网络，

通常采用环形或 mesh 组网结构以保证其顽健性。

QAN 负责将大量的用户节点链路汇聚接入骨干

 
图 3  量子保密通信网络参考架构 
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网，在网络末梢通常采用星形组网结构。 

这里将 QKD 网络节点分为用户节点

（Q-UN）、接入节点（Q-AN）、中继节点（Q-RN）

3 类。QKD 用户节点可直接与 QKD 接入节点相

连接入QKD网络，也可通过光量子复用器（optical 

quantum multiplexer，Q-Mux）接入，以实现多路

QKD 用户信号的复用，降低对接入节点侧 QKD

接收机的需求。然后，通过多个 QKD 中继节点组

成的 QBB 骨干链路，实现远距离的密钥中继。由

QKD 用户节点、接入节点、中继节点连接组成的

多跳路径，构成了端到端的量子密钥传输通道。

该通道通过逐跳生成的量子密钥进行一次性密码

本（OTP）方式的加密传输，即可实现网络中的

任意两个用户节点之间信息论安全（information 

theoretic secure，ITS）的密钥分发。 

QKD 节点两两之间的通信涉及 3 类逻辑接

口，包括 Q-Tx 与 Q-Rx 之间的量子接口（Q1）、

密钥协商接口（K1）、QKM 之间的密钥中继接

口（K2）。Q-Tx 与 Q-Rx 之间通过 Q1 接口实现

收发信机之间的量子信号同步、量子比特信息的

发送和探测；通过 K1 接口实现 QKD 的基矢比对、

窃听检测、密钥纠错、隐私放大等功能，以生成

安全的量子密钥；通过 K2 接口进行全局密钥（用

户间的共享对称密钥）的中继传输。Q1 接口必须

承载在基于光纤或卫星链路的量子信道上，K1 和

K2 接口则可通过经典通信信道承载。注意这里的

量子信道可通过波分复用（WDM）技术与经典光

通信网络共用现有的光纤资源，由于这种部署方

式对于 QKD 网络是透明的，不涉及功能和协议影

响，因此并未在该参考架构中体现。 

为高效实现 QKD 网络的管理和控制，考虑

当前网络 SDN 化的演进趋势，这里在网络架构

中引入 QKD 网络控制器（QKD network con-

troller，Q-NC），负责网络节点的鉴权认证，密

钥服务的资源管理、业务策略控制等功能。Q-NC

目前主要由 QKD 密钥服务管理中心（Q-KMS）、

鉴权中心（Q-AuC）、策略控制中心（Q-PCRF）

3 部分功能模块组成。Q-NC 与网络中的各 QKD

中继节点及接入节点通过 M1 接口相连，收集各

节点的状态及请求消息，并下发相应的控制指

令。具体的，其将通过 Q-AuC 连接实现用户节

点的鉴权认证，通过 Q-KMS 完成密钥中继过程

中的资源调度和路径选择，通过 Q-PCRF 根据量

子网络运营商（quantum network operator，QNO）

定义的服务质量（quality of service，QoS）及计

费策略，为每个用户密钥会话业务执行特定的

QoS 服务等级和计费规则。 

基于 QKD 网络为用户生成的全局密钥（对称

共享量子密钥），即可进行量子安全的保密通信。

这里进一步定义了量子安全应用（Q-App），其

通过 A1 接口调用 QKD 用户节点生成的量子密

钥，即可利用现有互联网基础设施实现基于 QKD

的端到端量子保密通信。 

4  量子密钥分发移动化应用方案 

虽然基于现有的QKD网络技术已经可以开展一

系列实际业务应用。但是，由于量子信道的特殊要求，

量子保密通信中的密钥分发仍然离不开高成本的光

纤或卫星网络。这在一定程度上限制了量子通信应用

的发展，尤其在业务移动化特征突出的移动互联网时

代，量子通信难以与新兴的 ICT 技术融合应用。本

节将探讨如何结合 QKD 与经典密码的优势，并将

QKD 的应用场景拓展至更广泛的移动业务中。 

4.1  QKD 与经典密码学方案的对比分析 

这里将基于 QKD 网络的保密通信方案抽象

为如图 4 所示的模型，其执行过程可分解为表 1

所示的 4 个步骤，便于进一步分析其优缺点。 

 
图 4  QKD 方案模型 
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首先是密钥预置过程，QKD 网络仍然需要为

每个用户提供特定的根密钥，分别预置到 QKD 网

络的鉴权中心和每个用户节点中，以进行 QKD 设

备的初始身份认证和鉴权。当鉴权通过后，用户

可通过 QKD 网络进行会话密钥的协商，通过特有

的 OTP 方式将密钥安全地分发到收发两端用户。

然后，用户使用这些对称的会话密钥进行基于

AES 加密的安全通信。 

可以看到，基于QKD的会话密钥分发是QKD

方案最重要的优势，它同时具备信息理论安全、

抗量子计算攻击、前向安全性、可提供高速密钥

交换等优势。但是，其仅适用于用户能够通过光

纤或卫星接入 QKD 网络的场景。 

这里进一步考虑现有网络常见应用场景下的

保密通信方案，以与 QKD 进行对比分析。经典的

保密通信方案可以分为基于对称密钥和非对称密

钥两种基本类型。 

• 基于对称密钥：通常采用基于密钥分发中

心（key distribution center，KDC）方案，

常用于移动通信系统、基于 Kerberos 的企

业网及部分银行系统。例如在 3G/4G 通信

系统中，运营商会为每位移动用户提供特殊

的 128 位根密钥（Ki），分别预置在手机的

SIM 卡和 3G/4G 网络的用户签约管理中心

（HSS），以进行鉴权认证和会话密钥的生成。 

• 基于非对称密钥：通常称为公钥技术，在

实际应用中通常采用基于公钥基础设施

（public key infrastructure，PKI）的方案以

防止中间人攻击。目前，大多数互联网应

用均基于此方案，包括基于 SSL/TLS 的

HTTPS、软件版本更新的验证、虚拟专用

网（VPN）、安全电子邮件以及新兴的区块

链等技术。 

对于这两类传统的保密通信方案，同样可以

抽象为表 1 中所示的四步模型进行分析。如图 5

所示，对于基于对称密钥的 KDC 方案，终端和

KDC 首先分别预置用户特殊（user-specific）的对

称密钥作为根密钥，终端入网时首先通过根密钥

进行鉴权认证；然后通过 KDC 的协商，与通信对

端使用对称密钥加随机数的方式产生新鲜的会话

密钥，用于后续的数据加解密传输。KDC 方案不

涉及基于算法的非对称公钥密码技术，因此具有

抗量子计算攻击能力。但是大量终端根密钥的管

理十分复杂，且根密钥长期不变，无法保证前向

安全性，一旦根密钥泄露，历史数据会将全部被

黑客破解，造成巨大危害。 

 
图 5  基于对称密钥的 KDC 方案模型 

基于非对称密钥的PKI方案模型如图 6所示，

首先通信双方的终端 A 和服务器 B 需分别预置根

表 1  KDC、PKI、QKD 3 种方案的比较 

 KDC PKI QKD 

（1）密钥预置 为每个用户预置对称根密钥 预置根 CA 证书 为每个用户预置对称根密钥 

（2）身份认证 使用用户根密钥进行鉴权 CA 为 B 颁发含公钥的证书，A
通过 CA 验证 B 证书的有效性 

使用用户根密钥进行鉴权 

（3）会话密钥协商 对称根密钥+随机数生成会话密钥 使用对方公钥协商对称会话密钥 通过 OTP 分发密钥 

（4）加密传输 采用对称会话密钥进行信息加解

密传输 
采用对称会话密钥进行信息加解

密传输 
采用对称会话密钥进行信息加解密

传输 

优点 抗量子计算攻击 易于管理 信息理论安全，抗量子计算攻击，

前向安全，高速 

缺点 管理复杂，无法保证前向性 无法抗量子计算攻击，时延较长 管理复杂，应用场景受限 
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CA 证书（含公钥等信息），然后终端在本地计算

生成其公私钥对，并向 CA 申请签署下发代表用

户身份的证书。当终端与服务器之间发起通信时，

终端需首先向服务器出示其证书，服务器通过 CA

验证终端证书有效性后，完成终端的身份认证。

然后，服务器使用终端公钥加密随机生成的会话

密钥并发送给终端侧，终端通过本地私钥解密后

获取对称的会话密钥。最后，双方可进行基于对

称会话密钥的数据加密通信。PKI 方案无需预置

用户特殊的根密钥，其管理相对简单，适用于大

规模的互联网业务。其缺点是身份认证和会话密

钥协商过程均涉及非对称公钥算法，无法抵抗量

子计算攻击。 

  
图 6  基于非对称密钥的 PKI 方案模型 

4.2  QKD 与经典密码学结合的移动化应用方案 

通过上述分析可以看到，QKD 和经典的对称、

非对称密码方案均具有其优势和劣势，这里将进一

步探讨如何利用 QKD 自身的独特优势结合经典密

码学方案，进一步延伸 QKD 的应用场景。 

这里提出一种新型解决方案，利用 QKD 自身

的独特优势，同时结合经典的 KDC 和 PKI 方案特

点，将基于量子密钥分发的安全服务扩展到移动

终端侧。如图 7（a）所示，这里在 QKD 网络的

基础上，构建面向量子安全服务的 KDC

（QSS-KDC）用于管理QKD网络产生的量子密钥。

同时，还需提供量子密钥更新终端设备，以将

QKD 网络产生的量子密钥缓存在终端的安全存

储介质中（例如 SD 卡、SIM 卡、U 盾、安全芯

片等），用于其通信过程中的鉴权和会话加密。

该方案在移动办公、移动作业、移动支付、物联

网等场景均可以应用。 

图 7（b）中，同样可将新型量子密钥分发增

强方案抽象为上述的四步模型。在根密钥预置阶

段，在 QKD 用户终端中预置基于后量子密码学算

法（PQC）的 CA 证书。当用户首次接入量子密

钥更新设备提取密钥时，通过基于 PQC 的证书完

成身份认证，以实现简化的用户初始认证管理。

然后，终端可以从 QKD 网络末梢的量子密钥更新

设备获取足够的量子密钥，用于后续的身份认证

和会话加密。在终端间进行通信时，可通过终端

与 KDC 预先共享的对称量子密钥进行鉴权认证，

然后利用 KDC 协商产生终端间的对称会话密钥。

这里所使用的量子密钥，可以采取一次性使用、

随用随弃的策略，保证鉴权和会话密钥的新鲜性，

以实现信息理论安全、抗量子计算攻击等优势。 

QKD 与 KDC、PQC 结合的增强方案分析见

表 2，该方案相比 KDC 方案，可保证会话密钥的

前向安全性；相比 PKI 方案，则可保证身份认证

和会话密钥协商过程的量子安全性；相比传统的

QKD 方案，则可有效延伸其使用范围。 

5  结束语 

量子密钥分发，作为第二次量子革命中率先

实用化的量子信息技术之一，近年来从关键技术

研发、试验网络部署到行业应用示范都已取得长

足进步，人们对其寄予厚望。然而，量子保密通

信从实用化到产业化规模商用发展，仍然面临来

自量子层、组网层面、与经典 ICT 应用融合等多

方面的实际挑战。作为一项跨学科、跨领域的系

统工程，其需要量子物理学与经典通信、密码学、

网络工程、信息安全等多学科的广泛合作与融合

创新。 

本文基于现有技术提出基于可信中继的可扩

展 QKD 网络架构，并进一步提出将量子密钥分发

能力通过离线密钥缓存方式延伸到移动终端侧的

解决方案，希望对于当前 QKD 网络的部署和应用

发展发挥积极作用。随着 QKD 技术的不断发展，
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未来小型化、芯片化、移动化的 QKD 技术和量子

中继技术取得突破后，QKD 将有望作为电信网络

基础设施的重要组成部分，为各类信息通信技术

提供量子安全保障。 
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